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KONKURRENZSPIONAGE

Wenn der Mitbewerber
zu viel weiss

Zum dritten Mal in Folge geht ein Auftrag an den gleichen
direkten Mitbewerber, weil er offenbar mit dem Preis gering-
flgig tiefer lag. Man wird misstrauisch und fragt: Weiss die
Konkurrenz mehr, als sie eigentlich diirfte? Wie man Antwor-
ten findet und vor allem wie man sich proaktiv schiitzt, erklart
Dr. Dr. Christof Miiller, Experte fur Wirtschaftskriminalitat.

Herr Miiller, was sagt Ihre Erfahrung: Wo schlagen
Spione am hdufigsten zu?

Miiller: Man muss sich das zugrunde
liegende Bediirfnis genauer ansehen: Der
Wettbewerb findet heute auf globaler Ebene
statt, enorm grosse Kontrakte werden inter-
national ausgeschrieben, mit einer entspre-
chenden Anzahl an Interessenten. Wenn
beispielsweise eine staatliche Organisation
mit einem neuen Funksystem ausgertiistet
werden soll oder Auftréage fir 6ffentliche
Transportsysteme zu vergeben sind, geht es
um riesige Summen. Daraus entsteht ein In-
teresse daran, Geheimnisse der Konkurrenz
zu erfahren: Hat sie in einem bestimmten
Bereich Vorteile, die mir im Wege stehen,
diesen Auftrag zu bekommen? Wie sieht die
Preisstruktur aus? Kann ich mehr iiber die
Offertstellung herausfinden? In einer rigi-
den internationalen Ausschreibung haben

Sie eine einzige Mdglichkeit zu bieten. Da
will man wissen, wo man mit den eigenen
Preisvorstellungen steht. Und Unternehmen
kommen ins Griibeln, ob sie Kanéle besitzen
oder 6ffnen konnen, die ihnen hier weiter-
helfen. Damit sind wir im illegalen Bereich
der Konkurrenzspionage angekommen.

Offentliche Informationen
Im «illegalen Bereich» der Konkurrenzspionage —
also gibt es auch eine «legale Spionage»?

Miiller: Ja, wir sprechen dann von «Open
Source Intelligence», also eine Konkurrenz-
analyse aufgrund der 6ffentlich verfligbaren
Informationen. Ein Beispiel: Ein Maschinen-
industrieller mochte die Kapazitat und die
interne Preisstruktur seiner Konkurrenz
kennen. Er beauftragt einen speziellen
Dienstleister in diesem Bereich, der alles
zugangliche Material zusammentréagt. Dazu
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gehort vielleicht der Firmenprospekt, in dem
die neue Fertigungsstrasse abgebildet ist.
Dann fragt man beim Hersteller nach, was
das Gerit leisten kann, und mit einer Hoch-
rechnung ermittelt man beispielsweise die
Investitionskosten, den Output und sogar
den Break-even. Die Moglichkeiten solcher
Dienstleister sowohl auf der technischen wie
auch der betriebswirtschaftlichen Seite sind
erstaunlich. Eventuell wird sogar versucht
uber eine Strohfirma eine Offerte einzuholen
oder es werden Medienauftritte angeboten,
welche vorgangig vor Ort besprochen wer-
den miissen, um den Hintergrund und das
Business der Firma besser kennenzulernen.

Womit ich einen beinahe schon gldsernen Mitbewer-
ber vor mir habe, mit offen liegenden Schwachstel-
len...

Miiller: Er fragt sich dann, wie er genau

an dem Punkt getroffen werden kann, wo
es am meisten schmerzt - und vermutet
schnell, dass illegale Mittel im Spiel gewe-
sen sein miissen, vielleicht eine Quelle aus
seinen eigenen Reihen. Die meisten Unter-
nehmen sind sich nicht bewusst, wie viel
offentliche Informationen sie preisgeben
und wie diese ausgewertet werden kénnen.
Dass jemand akribisch hinter alle verdffent-
lichten Fotos geht, darauf ausmisst, beim
Hersteller nachfragt und daraus verwertba-
re Schliisse zieht, scheint den meisten noch
unvorstellbar. Kein Zweifel: Wenn jemand
laut «Geschaftsgeheimnisverrat» schreit,
ist recht sicher etwas vorgefallen. Nur ob es
legal oder illegal abgelaufen ist, bleibt die
Gretchenfrage.
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Falls es sich tatsdchlich um einen illegalen Vorgang
handelt — wie lduft dieser ab? Gibt es «den typi-
schen Fall»?

Miiller: Illegal wird es, wenn jemand an eine
Information kommen will, fiir die ein beson-
derer Geheimnisschutz besteht, wie es das
Gesetz formuliert. Um diesen Sachverhalt
tiberhaupt zu erfiillen, miissen bestimmte
Massnahmen getroffen worden sein. Wer
seine Offerte fiir eine Ausschreibung offen
herumliegen ldsst, kann sich spater nicht
lber eine Verletzung des Fabrikations- und
Geschaftsgeheimnisses beschweren. Ein
Mitarbeiter, der solche Informationen weiter-
gibt, kommt allenfalls mit dem Arbeitsrecht
in Konflikt, nicht aber mit dem Strafrecht.
Wurde ein solcher Schutzbereich aufgebaut,
muss sich ein Angreifer fragen, wie er diesen
durchbrechen kann. Nachrichtendienstlich
unterscheidet man zwei Moglichkeiten - die
menschliche und die technische, wobei noch
immer gilt, dass der Weg iber den Menschen
einfacher funktioniert. Es wird ausgekund-

schaftet, wer Zugriff hat und bei wem es
offene Flanken gibt. Zur tatséchlichen «Be-
arbeitung» des Komplizen in spe bestehen
dann die klassischen zwei Moglichkeiten:
Zuckerbrot oder Peitsche.

Der menschliche Faktor
Also muss man sich das tatsdchlich wie in einem

Spionage-Thriller vorstellen?

Miiller: Nehmen wir das Bankgeheimnis - es
gibt ja immer wieder einmal Vorwiirfe, dass
dieses verletzt wurde und Informationen
nach aussen gedrungen sind. Wer wissen
mochte, wie viel Geld sich auf einem be-
stimmten Konto befindet, kann versuchen,
die Rechneranlage einer Bank zu knacken.
Ein enorm hoher Aufwand, und bisher

selten erfolgreich. Auch der franzdsische
Geheimdienst hat sich vor Jahrzehnten an
der Verschliisselung von Datenbandern einer
Schweizer Bank die Zdhne ausgebissen. Des-
wegen landet man schnell beim Personenan-
satz. Die Sonntagszeitung hat vor einiger Zeit

«Wer seine Offerte
fiir eine Aus-
schreibung offen
herumliegen lasst,
kann sich spater
nicht tber eine
Verletzung des
Fabrikations- und
Geschaftsgeheim-
nisses beschwe-
ren.»
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einmal eruiert, wie ein Zilircher Privatdetek-
tiv Bankinformationen beschafft und dafiir
—in einem konkreten Fall - einen Bankmitar-
beiter mit 100 Franken bestochen hat.

Wie finden Angreifer diese Informanten?

Miiller: Bleiben wir bei den Bankern: Wenn
nicht schon Beziehungen zu einem Mitar-
beiter bestehen, wird ein Angreifer sich in
den Bars rund um den Paradeplatz in Ziirich
tummeln. Dort sucht er denjenigen mit der
dicksten Cohiba, der sich lautstark dariiber
beschwert, dass er so gut und gleichzeitig
unterbezahlt ist. Wenn der Alkoholpegel
steigt, wird der Angreifer Geschichten horen,
anschliessend kann er den Mann verfolgen,
um herauszufinden, wo genau er arbeitet,
wo er wohnt, ob er ins Casino oder Bordell
geht. Es werden Bediirfnisse erfasst, die man
spater vielleicht erfiillen kann. Die bittere Er-
kenntnis: Die Schwierigkeit fiir den Angreifer
besteht eher darin herauszufinden, welche
geheime Information er genau mochte, wo
diese zu finden ist und wer darauf Zugriff
hat. Ist dieser Teil einmal abgehakt, hat er
die grosste Hiirde wohl bereits iiberwunden.

Gibt es auch tatsdchliche physische Einbriiche —
oder sind diese Zeiten vorbei?

Miiller: Wir alle haben Hollywood-Filme
mit Einbriichen in Hochsicherheitstrakte
gesehen. Doch eben: Die meisten Unter-
nehmen schiitzen sich gut, die technischen
Moglichkeiten dazu sind heute vorhanden,
warum sollte man also das Risiko auf sich
nehmen, irgendwo einzusteigen? Viel ele-
ganter und vor allem gefahrloser ist es fir
einen Angreifer, bei Tag durch die Vorder-
tlir zu laufen oder noch besser, sich das
gewtlinschte Teil heraustragen zu lassen.
Das vergessen die Unternehmen leider
allzu oft: Sie vertrauen ihren Mitarbeitern
recht vorbehaltlos, ohne viel iiber sie zu
wissen. Verstehen Sie mich nicht falsch, ich
propagiere keine Misstrauenskultur. Doch
ich halte es fiir keinen Fehler, sich die ganz
normalen, bekannten Fakten tiber seine Mit-
arbeiter 6fter mal anzusehen, etwa wer wie
oft abgemahnt wurde oder beispielsweise
auch, welche Hobbys die Leute haben.

Gibt es den typischen «Risiko-Mitarbeiter»?
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Miiller: So wiirde ich das nicht sagen - doch
die Unternehmen verlieren hier manchmal
das Mass. Wahrend man sich sehr wohl
uberlegt, wen man am Abend mit der Geld-
kassette zur Bank schickt, geht man bei der
Vergabe von Zugriffsrechten im Firmen-
netzwerk vollig sorglos um.

Auf Spurensuche....

Wenn ein Unternehmen befiirchtet, Opfer von
Konkurrenzspionage geworden zu sein — wie geht
es weiter vor?

Miiller: Man geht schnell davon aus, von
einem Mitarbeiter verraten worden oder
Opfer eines Hacker-Angriffs geworden zu
sein, wenn man das Gefiihl hat, dass der
Mitbewerber zu viel weiss. In dieser Situa-
tion braucht man ein Ziel: Will ich wissen,
ob tatsachlich Informationen abgeflossen
sind? Oder will ich mich proaktiv darum
kiimmern, dieses Gefiihl kiinftig nicht
mehr haben zu miissen, und mein System
entsprechend verbessern? Wer sich fiir den
Riickblick entscheidet und Antworten sucht,
muss Beweise finden. Und das gestaltet
sich schwierig, wenn sich der Téater nicht in
irgendeiner Form selbst verrat.

Das klingt desillusionierend. ..

Miiller: Richtig, doch ohne ein Gestdndnis
oder einen Zufallstreffer 1auft nur sehr, sehr
selten etwas. Die Erfahrung zeigt: Eine klei-
ne Chance bleibt, wenn man einen Anfangs-
verdacht hat und weiss, wohin man schauen
muss. Wenn die Information nicht an einem
zentralen Ort geschiitzt war, sondern bei-
spielsweise auf mehreren Servern — mit den
dazugehorigen ungeschiitzt aufbewahrten
Backup-Medien - zur Verfiigung stand, kon-
nen sie schlichtweg gleich aufgeben.

Also sollte ein betroffenes Unternehmen vor allem
dafiir sorgen, nicht noch einmal betroffen zu sein...

Miiller: Es sollte eine Risikosensibilisierung
fiir die Zukunft stattfinden. Bestehende
Schwachstellen im System sind zu erken-
nen und schnell zu beheben. Sonst sieht
man, bildlich gesprochen, bei der Suche
nach dem Ubeltiter dem Badewasser beim
Auslaufen zu, statt den Stopsel in den
Abfluss zu stecken. Man sollte das «Need-to-

known»-Prinzip einfiihren, also fragen, wer
auf welche Informationen Zugriff braucht.
Digitale Daten sind oft an mehreren Orten
abgelegt, solche Redundanzen sollten wenn
moglich eliminiert werden. Grundsatzlich
miissen die Gebaudesicherung und die IT-
Security auf dem neuesten Stand sein. Auch
Backups miissen zwingend ins Konzept ein-
bezogen werden: Alle Sicherheit ist dahin,
wenn das Backup-Tape mit den sensiblen
Daten frei zuganglich ist.

Auch KMU betroffen
Gibt es Branchen, die besonders betroffen sind?

Miiller: Dort, wo das Geld liegt, findet man
auch das Risiko. Man kann das kaum von
der Branche abhangig machen, ausgepragtes
technisches Know-how ist fiir die Konkur-
renz immer von Interesse. Nehmen Sie un-
sere Textil-Industrie in der Ostschweiz, die
unter anderem Hochleistungssegel fiir die
Alinghi herstellt — plotzlich muss man sich
auch auf absolutem KMU-Niveau Gedanken
dariiber machen, ob man sich ausreichend
geschiitzt hat. Deswegen gebe ich allen
Verantwortlichen den Rat: Sie kennen [hren
Betrieb, denken Sie doch einmal sozusagen
mit einer schwarzen Seele, wo Sie angreifen
wiirden. Und schon wissen Sie, wo Sie den
grossten Handlungsbedarf haben.

Ldsst sich der Schaden beziffern, der in der

Schweiz durch Konkurrenzspionage entsteht?

Miiller: Nein. Selbst wenn ein Fall aufgedeckt
wird, wird er wohlweislich unter Verschluss
gehalten. Erstens ist es oft schwer, straf-
rechtlich etwas durchzupeitschen, und zwei-
tens scheut man die damit verbundene Of-
fentlichkeit. Meistens gibt es sogar noch eine
ordentliche, keine fristlose Kiindigung des
Mitarbeiters, und dann eben die Freistellung,
um allen moglichen PR-Desastern aus dem
Weg zu gehen. Betroffene Unternehmen nei-
gen leider dazu, ein bis zwei Jahre viel Geld
in Sicherheit zu investieren, um sich dann

so geschiitzt zu fiihlen, dass sie alle Vorsicht
wieder vergessen. Doch solche Investitionen
miissen kontinuierlich erfolgen, Sicherheit
als Thema tritt nicht zyklisch auf.

Herr Dr. Dr. Miiller, herzlichen Dank fiir dieses
spannende Gesprich! tw @






