DAS THEMA

Organisiertes Hacken

Online-Kriminalitat ist ein
boomendes Geschaft

Bei den Téterprofilen der Internetkriminalitat hat es in
den letzten Jahren deutliche Veranderungen gegeben.
Den jugendlichen Computerhacker, der von seinem Zimmer
aus isolierte Angriffe auf einzelne Rechner unternimmt,
gibt es immer noch. Die organisierte «Cybermafia», die
umfangreiche und unsichtbare Netzwerke mobilisiert,

um im globalen Ausmass Verbrechen zu begehen, hat
aber ganz andere Dimensionen.

Interview mit Christof Miiller

von Georg Lutz
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Wirtschaftskriminelle
haben viele potenzielle Méglichkeiten
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ibt es noch den idealisti-

schen Hacker, der Schwach-

stellen in Betriebssystemen

aufdeckt und vor lauter
Liebeskummer Viren und Wiirmer wie
«I love you» programmiert?

Idealistische Hacker wird es immer geben. Nach
meiner Erfahrung wachst die Internetkrimina-
litdt aber aus dieser spielerischen Selbstfin-
dungsphase heraus.

Nicht mehr individuell, sondern
professionell und geschéftsorientiert.
Sind das die richtigen Stichworte
beim Wechsel der Taterprofile?

Diese Kriminalitatsform wird langsam erwach-
sen. Nach Spiel und Reiz kommt jetzt das Ver-
dienen. Die guten Programmierer werden auch
alter, und die wollen mal was davon haben. Zu-
dem ist eine technologische Aufriistung auf bei-
den Seiten zu verzeichnen. Virenproduzenten
kénnen heute — zwar mit grossem Aufwand,
aber immerhin — aufgespiirt werden. Hohe
drakonische Strafen und ebensolche Schaden-
ersatzforderungen zeigen die neue Dimension
des Risikos fiir den Hacker. Auf der anderen
Seite steigt die Verwundbarkeit der Wirtschaft
durch die immer weiter voranschreitende Digi-
talisierung der Geschaftsprozesse und -produk-
te und dem Einsatz von Standardsoftware.
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Vor zehn Jahren gab es noch die
beriihmten Nigeria-Briefe per Fax?
Heute kommen sie per Mail. Bedeu-
tet das eine neue Qualitat?

Internet- wie Wirtschaftskriminalitat gibt es
in allen Bereichen, Branchen und Formen. Das
Internet stellt fir den potentiellen Wirtschafts-
kriminellen alle Méglichkeiten zur Verfiigung.
Sie konnen alles auf ihre kriminellen Bediirf-
nisse massschneidern. Ein Beispiel: Das, was
wir in der analogen Welt als Anlagebetrug
bezeichnen, konnen Sie nun in digitaler Form
auch machen. Wir sehen einen sehr grossen
Aufschwung von den sogenannten Nigeria-
E-Mails. Dabei will uns jemand glauben ma-
chen, wir wiirden zum Beispiel an einer gros-
sen Erbschaft oder ahnlichem teilnehmen. Um
den Betrag ausbezahlen zu kdnnen, sei aber
eine vorgangige Geldzahlung ndtig, um anfal-
lende Spesen zu decken. Es geht immer darum,
den Leuten das Geld aus der Tasche zu ziehen.
Das Internet hat solche Geschafte sehr kos-
tenglinstig werden lassen; sie brauche keine
Briefe, keine Briefmarken, keinen Fax. Mit ei-
ner Spam-Attacke als E-Mail-Massensendung
beispielsweise erreichen sie in sekundenschnel-
le Millionen von Menschen praktisch kostenlos,
und Zeit ist kein entscheidender Faktor mehr.

Wie gross ist die Dunkelziffer bei
Internetkriminalitit in der Schweiz?

Die Dunkelzifferforschung ist in der Schweiz im
Bereich Wirtschafts- und Internetkriminalitat
nicht existent. Von meiner Erfahrung aus der
Praxis wird diese aber sehr, sehr gross sein.
Die Geschadigten scheuen neben dem Schaden
auch noch den Spott zu ernten.

Wie muss sich die Gesellschaft sol-
chen Gefahren stellen?

Wir sind im Ubergang der analogen Wirtschaft
in die digitale Wirtschaft. Die Schnelligkeit
dieses Ubergangs iiberfordert aber die Zivil-
gesellschaft wie auch die Wirtschaft. Die damit
einhergehenden Risiken kénnen nicht schnell
genug erkannt und umgesetzt werden. Als
Praventionmassnahmen sollte daher versucht
werden, das Risikobewusstsein fiir die digitalen
Gefahren bei jedem einzelnen Geschéaftsprozess
zu scharfen. Nur das proaktive Antizipieren von
Risiken hilft uns mit dem Tempo des Wandels
und der damit einhergehenden Gefahr Schritt
halten zu kdnnen.

.. Christof
Muller

Christof Miiller ist Experte fir Wirtschaftskrimina-
listik und Finanzermittlungen sowie Rechtsanwalt
mit den bevorzugten Tatigkeitsgebieten Geld-
wascherei-Compliance, Krisenmanagement bei
Fallen von Wirtschaftskriminalitat sowie zivil- und
strafrechtlicher Vermdgensriickfihrung. Ehemali-
ger vollamtlicher Dozent fiir Wirtschaftskrimina-
listik und Lehrbeauftragter fiir Interne Revision an
der Universitat St. Gallen (HSG) und ehemaliger
Director Forensic Investigations bei Pricewater-
house Coopers in Ziirich. Heute Inhaber der Ad-
vokatur Dr. Dr. Christof Miiller (www.acm-law.ch),
St. Gallen und der CMC Christof Miiller Consulting,
St. Gallen.




