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Der Euro — Chance auch
fur die Wirtschaftskriminalita

Kriminogene Faktoren bei der Einfithrung des Euro

Die Einfiihrung des Euro wird allgemein als Chance
fiir den Wirtschaftsraum der Europdischen Union
verstanden. Eine eben solche Chance bietet sich aber
auch im Bereich Wirtschaftskriminalitit. Diese Ge-
fahren sind bis heute nicht thematisiert.

Die Erfahrungen bei der deutschen
Wiedervereinigung mit dem Miss-
brauch durch Transferrubel-Geschifte
nahm das Bundeskriminalamt (BKA)
zum Anlass, einen Workshop zum
Thema «Kriminalitdt und kriminogene
Faktoren beider Einfithrung des Euro»
im Rahmen eines Programmes zur stra-
tegischen Kriminalitdtsanalyse durch-
zufithren. Diese Expertengespriche
zeigten auch Auswirkungen fiir den
Wirtschaftsstandort Schweiz.

Die Umwandlung der nationalen
Wiéhrungen der EWU-Staaten in den
Euroistin jeder Einzelphase mit Chan-
cen fiir kriminelles Verhalten verbun-
den. Dabei ist aber in unmittelbare und
mittelbare Tatformen zu unterschei-
den. Erstere zielen auf den Euro direkt
als neue Tatgelegenheiten. Letztere
nutzen nur die begleitenden Um-
stinde, die die Einfiihrung des Euro
mit sich bringt. Dafiir sei z.B. auf die
bewusst geschiirten Euro-Angste von
Akteuren des grauen Kapitalmarktes
verwiesen, die damit ihre Geschéfte im
Bereich Kapitalanlagebetrug forcieren
konnen. Besonders in Deutschland
sind solche Angste vor dem Hinter-
grund zweier Wihrungsreformen und
der Umstellung der Ostmark leicht zu
schiiren. Die Informationskampagne,
dass es sich bei der Einfithrung des
Euro nicht um eine Wihrungsreform
sondern nur um eine Wihrungsumstel-

lung handelt, hat heute noch nicht alle
Bevolkerungsschichten erreicht. Zu-
dem ist die Marke Euro nicht ge-
schiitzt. Schon heute werden Medaillen
als Euro vermarktet und dem Konsu-
menten vorgegaukelt, er konne sich
heute schon zu einem préferenzierten
Kurs in den Euro «retten».

Anhand des Fahrplans zur Ein-
fithrung des Euro konnen kriminogene
Faktoren skizziert werden.
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Bewusst friithe
Wechselkurs-Fixierung

Ab dem 1. Januar 1999 existiert der
Euro erstmals als Buchgeld. Damit sind
die nationalen EWU-Wéihrungen nur
noch iiber den Euro als Leitwdhrung
konvertierbar und die Wechselkurse
sind bis fiinf Stellen hinter dem Komma
fixiert. Dieses Vorgehen ist mit dem-
jenigen der Transferrubel-Geschifte
nicht vergleichbar. Einerseits wird der
Euro eine reale Wihrung mit entspre-
chendem Marktgeschehen sein. Ande-
rerseits verhindert die friihe Festset-
zung der Wechselkurse zu Marktprei-
sen Insidergeschifte und Transfer-
geschifte zwischen verschiedenen Kur-
sen der gleichen Wihrung. Gleichzeitig
soll damit auch die kurzfristige, vor-
sitzliche Borsenmanipulation einer
oder mehrerer nationaler EWU-Wih-
rungen verhindert werden. Somit sind
nach heutigem Wissensstand durch die
Wechselkursfestsetzungen keine un-
mittelbaren kriminogene Faktoren zu
erwarten.

Im Rahmen der Buchgeldphase des
Euros wird es aber sicherlich zu mittel-
baren Tathandlungen kommen, so z.B.
bei der Umstellung von Firmenbilan-
zen oder anderen betriebswirtschaft-
lichen Vorfillen, die von nationaler
EWU-Wihrung auf den Euro umge-
stellt werden. Man hat sich auch vor
Augen zu halten, dass nicht wie in der
Schweiz eine zusétzliche Wéhrung ein-
gefithrt wird, sondern das gesetzliche
Zahlungsmittel in 11 EWU-Staaten
vereinheitlicht wird. Innerhalb von
31/, Jahren miissen dafiir alle Informa-
tik- und Buchhaltungssysteme, alle
Arbeits- und Liefervertrége, Versiche-
rungspolicen, Fakturen und Formulare
auf den Euro in der ganzen Privatwirt-
schaft und der Verwaltung umgestellt
werden. Die Umstellung der Informa-
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tik auf den Euro féllt zudem zeitlich mit
der Bewiltigung des Jahr-2000-Proble-
mes zusammen. Es kann heute schon
vorausgesagt werden, dass es zu Kapa-
zitdtsengpéssen kommen wird, die fiir
deliktisches Handeln ausgeniitzt wer-
den koénnen. So werden altbekannte

losseum und auf der franzosischen der
Eiffelturm eingraviert sein. Insgesamt
werden somit 88 verschiedene Miinzen
im Verkehr sein. Experten schitzen die
Filschungsattraktivitdt dieser Miinzen
fiir den Hand zu Hand Verkehr als eher
gering ein.

«Altbekannte Formen der Computerkriminalitdt, wie
falsche Abrundung und Weiterleitung auf ein privates
Konto, werden einen zweiten Friihling erleben.»

Formen der Computerkriminalitit, wie
z.B. die vorsitzliche falsche Abrun-
dung und Weiterleitung dieser Kleinst-
betrige auf ein privates Konto, einen
zweiten Friihling erleben.

Sieben Banknoten,
88 Miinzen in Euro

Zugleich beginnt in dieser Phase die
Prigung der Euro-Minzen und der
Druck der Euro-Banknoten. Bis zum
Stichtag werden rund 35 Milliarden
Banknoten mit 7 Banknoten-Werten
dezentral in verschiedenen EWU-Lén-
dern gedruckt werden. Dies bedingt
eine rigorose Qualitdtskontrolle, um
die Akzeptanz sicherzustellen. Denn
gleichzeitig lauft auch die Falschgeld-
produktion des neuen Euros an. Die
ersten Félschungen von Euro-Bankno-
ten werden sehr kurz nach dem Stich-
tag der Einfihrung der Euro-Bankno-
ten und -miinzen am 1. Januar 2002 er-
wartet.

Kurzfristig lukrativer wird aber die
Félschung nationaler EWU-Wihrungen
sein. Gemdss ersten Vorfeldinforma-
tionen werden extra Quantititen von
gefélschten nationalen Wihrungen auf
den Stichtag hin zur Verfiigung stehen.

Bei den Euro-Miinzen ist die Lage
differenzierter zu betrachten. Insge-
samt werden acht Miinzen in den Ver-
kehr kommen, die einen einheitlichen
Miinzwert auf der Vorderseite, aber 11
unterschiedliche nationale Riickseiten
aufweisen. So konnte z. B. auf der deut-
schen 2-Euro-Miinze das Brandenbur-
ger Tor, auf der italienischen das Ko-

Ganz anders sieht es aber fiir den
Automatenverkehr aus. Zwei der ge-
planten Euro-Miinzen, das 20- und 50-
Cent-Stiick, weisen gegenseitig noch zu
geringe physische Toleranzunterschiede
auf, die fiir Automatenfilschungen aus-
genutzt werden konnten. Insbesondere
konnte die 20er Miinze mit einem zu-
sitzlichen Ring versehen werden, der
sie fiir den Automaten zu einer 50er
Miinze macht. Im Rahmen einer
Sofortmassnahme wurde die 20-Cent-
Miinze nun aussen eingekerbt. Bei den
Automatenfilschungen ist zudem da-
rauf hinzuweisen, dass es kein einheit-
liches Miinzregister gibt, dass die Sub-
stitution einer werthoheren nationalen
Miinze durch eine physisch dhnliche,
wertgeringere Miinze eines anderen
Staates verhindert.

Riskante Umstellungsphase

Im Dezember 2001 beginnt die Versor-
gung des Einzelhandels und der Ban-
ken mit dem Euro. Am 1. Januar 2002
beginnt die Ausgabe der Euro-Bank-
noten und -miinzen und der Einzug der
nationalen EWU-Wihrungen. Es wird
damit gerechnet, dass alleine im Januar
2002 rund ein Drittel der gesamten
nationalen EWU-Wihrungsbesténde
umgetauscht werden. Der Bargeld-
bestand wird in dieser Zeit etwa das
Zehnfache des normalen Bedarfs einer
Bank ausmachen. Zugleich wird das
Schalterpersonal in dieser Zeit hoff-
nungslos liberlastet sein.

Das gleiche gilt fiir den Einzelhandel,
bei welchem Kunden mit nationalen
EWU-Wihrungen den Laden betreten

und mit der Ware und dem Eurowech-
selgeld wieder verlassen sollen. Die
Fithrung von zwei Kassenbestinden
oder zwei Kassen hintereinander ist
betriebswirtschaftlich nicht denkbar.
Es werden daher Uberlegungen an-
gestellt, eigentliche Euro-Service-Cen-
ter — sprich Wechselstuben - beim Ein-
gang einzurichten. Es ist eine offene
Frage, ob solche Wechselstuben et-
waigen Sorgfaltspflichten z. B. in Bezug
auf Geldwéschereibekdmpfung unter-
liegen.

Der eigentliche Engpass wird aber
bei den Werttransport-Gesellschaften
liegen, die die Banken und den Finzel-
handel mit dem Euro versorgen, die
nationale EWU-Wé&hrungen entsorgen
und zugleich die outgesourcte Haupt-
kassen-Funktion des Einzelhandels (Ab-
rechnung des eingenommenen Geldes)
sicherzustellen haben. In Deutschland
wird z.B. die Versorgung im Doppel-
wéhrungszeitraum mit 80000 Tonnen
Euro-Miinzgeld geschitzt. Die ent-
sorgten Miinzen der nationalen EWU-
Wihrungen miissen zudem in zusétz-
lichen Hilfsdepots gelagert werden, da
fiir zwei Wahrungen die Lagerkapa-
zitdten nicht ausreichen. Dies fiihrt zu
einem signifikant hoheren Diebstahl-
und Raubrisiko wihrend des Doppel-
wahrungszeitraums in allen 11 EWU-
Staaten. Dieser Zeitraum wird eben-
so ideale Rahmenbedingung fiir das
Geldwaschen und das Inverkehrbrin-
gen von Falschgeld bieten.

Mitte 2002 Ende der
nationalen Wihrungen

Am 30. Juni 2002 wird der letztmog-
liche Giiltigkeitstag der nationalen
EWU-Wihrungen sein. Bis zu diesem
Zeitpunkt werden alle Firmenbilanzen,
Softwareprogramme, Vertrige, Auto-
maten und Preisauszeichnungen in
allen 11 EWU-Staaten auf den Euro
umgestellt sein miissen. Die Kosten fiir
diese Umstellung belaufen sich schit-
zungsweise auf bis zu 90 Milliarden
Mark, die aber innert sieben Jahren
durch Wegfall von Kosten des Devisen-
tauschs oder Absicherung des Wech-
selkurses amortisiert sein sollen.

Bis zum 30. Juni 2002 miissen aber
auch alle Barvermogen aus schatten-
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wirtschaftlichen oder kriminellen Akti-
vitdten sowie von Personen im Aus-
land, wo sie z.B. als Parallelwihrung
gebraucht werden (z.B. Deutsch-Mark
im Balkan), umgetauscht sein. Die
schattenwirtschaftlichen  Aktivitiiten
werden in Deutschland alleine mit zu-
sitzlich 12% des offiziellen Brutto-
inlandproduktes geschitzt, Dies wird
zum Problem, wenn man sich vor
Augen hilt, dass die Schattenwirtschaft
eine Bargeldwirtschaft ist.

Grossere Bargeldbetrdge unterlie-
gen aber auch im Doppelwéhrungszeit-
raum den Sorgfaltspflichten der EG-
Richtlinie zur Geldwischerei. Die
Identifizierungspflicht und die Etablie-
rung einer Papierspur stehen dabei im
Vordergrund. Doch gerade diese Pa-
pierspur wollen die Besitzer solcher
Bargeldbetrége verhindern.

Vor einer Bargeld-Flucht?

Vor dem Hintergrund dieser strategi-
schen Kriminalititsanalyse kann dem-
nach heute schon ecine eigentliche
Fluchtbewegung von Bargeld nationa-
ler EWU-Wihrungen in Drittwiahrun-
gen (z.B. aus Nicht-EWU-Léndern
oder dem EU-Ausland) vorausgesagt
werden. Dabei wird die Bargeldflucht
in den Schweizer Franken — nur schon
aus geographischen Griinden —im Vor-
dergrund stehen. Die daraus entste-
henden Probleme bei der Geldwische-
reibekdmpfung sind evident: Quanti-
tative Uberlastung des Finanzplatzes
Schweiz durch Zufluss von Kapital aus
11 nationalen EWU-Wihrungen und
zusitzlich dem Ausland, qualitative
Uberlastung bei der Triage von legalen
Geldern, Steuerfluchtgeldern und Gel-
dern aus kriminellen Aktivititen.

Ein volkswirtschaftliches Problem
kann sich zudem daraus ergeben, dass
wir in der Schweiz zu Beginn des Dop-
pelwihrungszeitraums keine «Euro-
Starter-Kits» zur Verfiigung haben. Da-
mit werden die einstromenden EWU-
Wihrungen vor allem in Schweizer
Franken gewechselt oder in Sichtgut-
haben {iberfiihrt. Sicherlich werden
sich dadurch Auswirkungen auf den
Wechselkurs des Schweizer Frankens
ergeben, die sich zu gravierenden Pro-
blemen fiir die Export- und Fremden-
verkehrsindustrie auswachsen koénn-
ten.

Die Stabilitiat und das Vertrauen der
EWU-Bevolkerung in den Euro und
die Mitwirkung bei der préventiven
Verhinderung solcher Kapitalfluchtbe-
wegungen ist somit auch im Interesse

der Schweiz. -_—
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L’euro — une opportunité
pour la criminalité économique

En général, lintroduction de leuro est considérée
comme une chance pour I’économie européenne. La
méme chance, cependant, s’offre aussi d la criminalité
en col blanc. Ces dangers n’ont pas encore été I'objet
de discussions. L'expérience de la réunification alle-
mande et les transactions avec le « Transferrubel» sont
a lorigine d’'un workshop sur le theme de «La cri-
minalité et les facteurs criminogenes lors de lintro-
duction de ['euro», organisé par le Bundeskriminal-
amt (BKA) dans le cadre d’un programme sur l'ana-
lyse stratégique de la criminalité. Ces débats d’experts
ont aussi montré les conséquences pour la place éco-

nomique Suisse.

Chaque stade de la conversion des
monnaies nationales des Etats de
’'Union monétaire en euro est lié a des
opportunités pour des activités crimi-
nelles. A ce niveau, il faut distinguer la
forme de délit direct de la forme indi-
recte. La premiere vise directement
I’euro comme opportunité délictueuse,
alors que la deuxieme ne fait qu’ex-
ploiter les circonstances qui accompa-
gnent le passage a l'euro. Il suffit de
penser aux craintes relatives a l’euro
suscitées par les acteurs du marché fi-
nancier gris cherchant ainsi a s’intro-
duire dans le placement frauduleux des
capitaux. En Allemagne, apres deux ré-
formes monétaires et la conversion du
mark de I’est, ces craintes sont faciles a
attiser. La campagne d’information vi-
sant a faire passer le message que le
passage a l’euro n’est pas une réforme
monétaire mais une conversion moné-
taire seulement n’a pas encore atteint
toutes les couches de la population. En
outre, la marque «euro» n’est pas
protégée. Maintenant déja, des médail-
les sont vendues sous le nom d’euro,
faisant croire aux consommateurs qu’ils
peuvent déja avoir acces a I'euro a un
cours préférentiel. Le calendrier de

I'introduction de I'’euro permet d’es-
quisser les facteurs criminogénes.

Fixation anticipée
des taux de change
L’euro sera mis en circulation comme
monnaie scripturale des le 1¢" janvier
1999. Les monnaies nationales de
I'Union monétaire ne pourront donc
étre converties que par le biais de I'euro
en tant que monnaie-pivot. De plus, les
taux de change seront fixés jusqu’a cinq
chiffres apres la virgule. Cette procé-
dure n’a rien de commun avec celle des
transactions avec le «Transferrubel».
D’une part, 'euro devient une monnaie
réelle avec les incidences correspon-
dantes sur les marchés, de 'autre, la
fixation précoce du taux de change par
rapport au prix du marché empéche les
opérations d’initiés et les activités de
transfert entre différents taux de
change de la méme monnaie. Paralléle-
ment, les manipulations boursiéres in-
tentionnelles a court terme d’une ou
plusieurs monnaies nationales de
I’'Union monétaire peuvent étre évi-
tées. Des lors, selon les informations ac-
tuelles, on ne s’attend pas a des facteurs

criminogenes directs résultant de la
fixation des taux de change.

Des opportunités de délits indirects
se présenteront sans doute pendant la
phase scripturale de I’euro, par exem-
ple au moment de la conversion des
bilans des entreprises ou a 1’occasion
d’autres opérations d’économie d’en-
treprise qui nécessiteront le passage a
I'euro. N’oublions pas que, contraire-
ment a la Suisse ou I'on introduit une
monnaie supplémentaire, on assiste a
une standardisation du moyen de paie-
ment légal dans les onze Etats mem-
bres de I'Union monétaire. En trois ans
et demi, il faudra donc convertir en
euro tous les systémes électroniques et
comptables, tous les contrats de travail
et de livraison, les polices d’assurance,
les factures et les formulaires du secteur
privé et de ’administration. De plus,
’adaptation informatique coincide avec
la problématique de I’an 2000. Aujour-
d’hui déja, on sait que les manques d’ef-
fectifs pourront étre exploités pour des
activités délictueuses. D’anciennes for-
mes de la criminalité informatique, tel-
les que l'arrondissement au chiffre in-
férieur et la transaction de ces sommes
minuscules sur un compte bancaire
privé, referont leur apparition.

En méme temps commence la phase
de monnayage des pieces-euro et I'im-
pression des billets-euro. Jusqu'a la
date fixée, 35 milliards de billets avec
7 valeurs faciales différentes seront
imprimés de maniere décentralisée.
Ceci exige un contrdle de qualité ri-
goureux afin de garantir I’acceptation,
car on assistera en méme temps a ’ap-
parition de fausse monnaie. On attend
les premieres falsifications des billets-
euro peu apres la date fixée pour I'in-
troduction des pieces et billets-euro,
c’est-a-dire le 1¢r janvier 2002.

Cependant, la falsification des mon-
naies nationales des pays de 'Union
monétaire sera, a court terme, plus
lucrative. Selon de premieres informa-
tions, des quantités supplémentaires de
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